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L EQUIPOY SEGURIDAD DE LA INFORMACION — o " - ‘

La seguridad de la informacion se puede definir como la prevencion de la
confidencialidad, integridad y disponibilidad de la informacian,
independientemente del formato que tenga: impresa, digital, video, etc.

2. ACTIVOS DEINFORMACION

Los activos de informacion son todos aquellos elementos que tienen valor
para una organizaciony que, por lo tanto, deben ser protegidos
(procesamiento, transporte, almacenamiento]

3. IS0 27001/2022

La norma internacional ISO/IEC 27801:2022 establece las mejores

practicas para implementar, mantenery mejorar un Sistema de Gestion de
Seguridad de la Informacion [SGSI).
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DPTI
Promover la integracion en la sociedad del conocimiento en materia de cultura fisica y deporte, asi
como implementar un esquema de organizacion en la CONADE, basado en una planeacion
estrategica; instrumentar el uso eficiente de las tecnologias de informacion, comunicaciones y
seguridad de la informacion, con el fin de elevar la eficiencia operativa gubernamental,
transformando, modernizando y facilitando el acceso de tramites y servicios al ciudadano;
asimismo, supervisar el cumplimiento de las obligaciones de transparencia y acceso a la
informacion publica.
Carlos Garcia Rafael Rueda Emmanuel Tahuilan Ana Chacén
Director de Planeacion y Jefe de Departamento de Jefe de Departamento de Jefa de Departamento de
Tecnologias de Informacion Soporte Tecnico Desarrollo de Sistemas Redes y Comunicaciones




Administraciones KASAI

Garantizar |la operacion oportuna y adecuada de la CONADE, para el cumplimiento de los objetivos y metas
institucionales a traves de |la prestacion de los “Servicios Informaticos Integrales del Centro de Atencion Tecnologica
parala CONADE 2025"

T
k,

Luis Vera Victor Carreola Tawny Alexis Valdivieso Jazmin Dominguez
Director de Tecnologias Administrador General del Administrador de Sl Ingeniero en Seguridad
Administraciones KASAI CAT Perimetral
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Luis Alberto Ramirez Juan Manuel Hernandez Carlos Alfredo Hernandez
Ingeniero en Sitio Redes Ingeniero en sitio - Centro Transferencia del
de Datos Conocimiento
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Confidencialidad

Es la garantia de que la informacion
personal sera protegida para que no
sea divulgada sin consentimiento de
la persona.
Dicha garantia se lleva a cabo por
medio de un grupo de reglas que

limitan el acceso a esta informacion.

Integridad

Es mantener con exactitud la
informacion tal cual fue generada,
sin ser manipulada ni alterada por

pPEersonas o procesos no
autorizados.
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Disponibilidad

Lainformacion debe ser
almacenada de manera seguray
disponible paralasylos usuarios

cuando la necesiten. Asi mismo debe
ser mantenida y utilizada de tal
forma que su integridad no se vea
comprometida, cuando dicha
informacion sea sensible
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La S1 se engrana a partir de 3 elementos escenciales:
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Informacion
gue maneja

Servicios Procesos Personas
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Vulnerabilidad

\\\ V

Amenazas

Proceso

¢,como lo analizamosy protegemos®?

Valor

Custudio




¢,0uien protege®?

Tratamiento

Custodio de

Activo Clasificacion
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Enla

RESERVADA

Informacion gue, si se divulga,
puede comprometer la
sequridad nacional, la
seguridad publica o afectar
procesos gubernamentales.
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C lainformacion se

CONFIDENCIAL
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Clasifica en:

PUBLICA

Informacion que puede ser
consultada libremente por
cualguier persona, sin restriccion
alguna.



& Tucomo clasificas tu
informacion?
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Informacion sobre Datos personales  Avisos de Privacidad Marcos

Juicios en curso de Atletas Normativos  1nformacion
bancaria
Politicas de Seguridad Estrategias de
de la Informacion Seguridad




Informacion sobre Datos personales : : :
P Avisos de Privacidad

JUicios en curso de Atletas
Politicas de Seguridad Informacion N(;\ﬁrir;tci)vsos
de la Informacion bancaria

Estrategias de
Seguridad
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CLASIFICACION DE LA INFORMACION EN LA CONADE

Lo que si se debe hacer

e Identifica lainformacion que manejas: i Es confidencial, reservada o publica?
e Consultacon el responsable del area si tienes dudas sobre la clasificacion.
e Etiqueta correctamente los documentos electronicosy fisicos.
C ] e Comparte lainformacion solo con personas autorizadas en la CONADE.
= e Aplicalas medidas de seguridad correspondientes al nivel de clasificacion
| (contrasenas, cifrado, almacenamiento].
e Actualiza la clasificacion sila informacion cambia de contexto o uso.
e Utilizar la leyenda de aviso de confidencialidad dentro del correo institucional.

—‘- Lo que no debes hacer

= e Asumir que toda la informacion es publica por defecto.
]

e Compartirdocumentos por correo o medios externos sin verificar su clasificacion.
e Compartir contrasenas.

e Guardar documentos sensibles en USB sin proteccion.

e Dejarinformacionimpresa en escritorios o espacios comunes.

e Enviarinformacion confidencial por WhatsApp u otras apps sin autorizacion.

e Descuidar lainformacion porque "ya todos la conocen” o “no es tan importante™
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Rafael Rueda Ayala

/ @up_agé" “X'CONADE Jefe del Departamento de Soporte Técnico

Camino a Santa Teresa No. 482, Col. Pefia Pobre,
Alcaldia Tlalpan, CDMX, 14060,
rafael.rueda@conade.gob.mx

20‘25 Tel: {55)5927 5200 Ext. 2210

Ano de
La Mu]er Comisién Nacional de Cultura Fisica y Deporte

Subdireccion del Deporte
Indlgena Direccidn de Planeacidn y Tecnaloglas de Informacién

AVISO DE CONFIDENCIALIDAD

De conformidad con lo establecido en el inciso a del articulo 57 del “Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y comunicacién, y la
seguridad de la informacién en la Administracion Publica Federal”, se informa que este mensaje y los datos adjuntos son para uso
exclusivo de la persona o entidad a la que expresamente ha sido enviada, el cual puede contener informacion que por su naturaleza
deba ser considerada como CONFIDENCIAL o RESERVADA, en términos de lo dispuesto por las Leyes General y Federal de
Transparencia y Acceso a la Informacion Publica y General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. Si
por error ha recibido esta comunicacion: 1) queda estrictamente prohibido la revelacion, retransmision, difusion o el uso de la
informacion contenida; 2) notifiquelo al remitente; y 3) bdrrelo de inmediato y en forma permanente, junto con cualquier copia digital
0 impresa, asi como cualquier archivo anexo al mismo.




Los riesgos de seguridad de la informacion estan asociados a la
probabilidad de que las amenazas se materialicen sobre los activos
~ informaticos, causando un dano a la organizacion.

Los riesgos tienen que ver ademas con el grado de confidencialidad
de la informacion, asi como hardware, software, servicios, entre otros.

Por otro lado, el incremento de las amenazas a los sistemas de
informacion es directamente proporcional al crecimiento de la
virtualidad y el uso de nuevas tecnologias.
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¢PROTEGERTE? 0 0

Los ciberataques no distinguen fronteras. Cada segundo, en algun
lugar del mundo, una organizacion enfrenta un intento de vulnerar 9
su informacion. Entender las cifras globales y nacionales es el

primer paso para dimensionar los riesgos.

Distribucion de los tipos de atagues mas comunes en Mexico:

Otros
10%

Malware
15%

Phishing y Ransomware
55% e En 2024, las organizaciones enfrentaron en promedio 1,876 ataques

ciberneéticos semanales — unincremento del 75% respecto al afno anterior.
(Fuente: IBM / Varonis)

Accesos no autorizados

20% e Elcosto promedio de una brecha de datos en el mundo alcanzé los $4.88

millones de dolares porincidente.

(Fuentes: National University / TechTarget)




PROTECCION DE DATOS

Cada organizacion debe contar
con personal capacitadoy
responsable de asegurar la
proteccion de la informacion,
infraestructura y servicios en
temas de Ciberseguridad.
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NORMAINTERNACIONAL

Y PREVENCION

POLITICAS Y PROCESOS

Cada organizacion es
responsable de cumplir con los
lineamientos de Seguridad de la
Informaciony asegurar que
todos los Empleados cumplan
con los lineamientos minimos
necesarios en tema de
Ciberseguridad y Proteccion de
Datos.
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Cada organizacion debe cumplir
con los requisitos para
establecer, implementar,
mantenery mejorar
continuamente un sistema de
gestion de seguridad de |la
informacion.
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Marco de Gestion de Seguridad de la Informacion es un acuerdo por el que se
emiten las paoliticas y disposiciones paraimpulsar el uso y aprovechamiento de la
informatica, el gobierno digital, las tecnologias de |la informacion y comunicacion,
y la seguridad de la informacion en la Administracion Publica Federal.

Establece como directriz que las Instituciones de la Administracion Publica
Federal deberan contar con un Marco de Gestion de Seguridad de la
Informacion (MGSI), alineado a la politica general de Seguridad de la
Informacion, que cada Institucion establezca de conformidad con sus objetivos —
y dimensionamiento. f

oy

Articulo

70

Norma Técnica de
Seguridad de la
Informacién

&<,Como me ayuda a mi?

Identificacion de Riesgos @&
Proteccion de Datos @
Cumplimiento Normativo &
Concienciay Capacitacion @&
Mejora Continua &

Objetivos Constitucionales @




CUMPLIMIEN

COMPROMISO CON LA SEGURIDAD DE LAINFORMACION
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(1L REDES (5 CONTINUIDADY DRP
(2. CENTRO DE DATOS (6 CONCIENTIZACIONY CAPACITACION
(3. ACTIVOS DE INFORMACION (7. RECURSOS HUMANOS

(4 INCIDENTES DE S1I (8 DESARROLLO SEGURO
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No dejes desatendido tu Mantendras tu escritorio Resguarda la Informacion Alerta a la MSC cualquier
equipo de computo (fisico y virtual) limpio reservada o confidencial en sospecha de Phishing y
iBloquealo! sitios seguros Malware

. .
" . .
.
-
. -

KT

Mantéen seguras y Haz uso de las herramientas Navega en paginas seguras No compartas las redes
actualizadas tus contrasenas de trabajo proporcionadas y permitidas institucionales a personal
externo de la CONADE
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(1 INCIDENTES

Cadaincidente, grande o
pequeno, importa. Resolverlos a
tiempo evitariesgos, protege las

operaciones y refleja nuestro

Compromiso con la excelencia.

3.
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©

(2 CLAVES PARA EL EXITO

Prioriza cada solicitud: No subestimes
ningun incidente.
Resuelve con calidad: Una solucion
efectiva asegura continuidad.
Actua rapido: Cada minuto cuenta para

minimizar el impacto.

©

BENENFICIOS

Priorizaryresolverincidentes a tiempo garantiza el exito de nuestras operaciones.



Equipo de Respuesta a Incidentes de SI

Equipo dedicado a la gestiony
resolucion de incidentes de
seguridad. Conformado por personal
de la DPTI-CONADE, asi como de
Administraciones Kasai (proveedor de
servicio de administracion de
seguridad de la informacion]

Jefe de Departamento de

Jefe de Departamento
Comunicaciény Redes

de Soporte Técnico

Jefe de Departamento

de Sistemas Administrador del AD

CONADE

Director de Planeacion de
Tecnologias de Informacion

Administrador Administradora de la
General del CAT Seguridad de la
Informacion

SEGURIDAD DE LA
[ ] INFORMACION

Ingeniero en Sitio -
Servidores
Gerente de laMSC Ingeniero en Sitio -

Seguridad Perimetral

Ingeniero en Sitio -
Redes

ADMINISTRACIONES KASAI

sEducacic’m
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¢,Juien me ayuda®?

MESA DE SERVICIO CALIFICADA

& 555927 5200 ext. 1101 = mesadeservicio@conade.gob.mx & Portal de la MSC

https;//mesadeservicio.conade.gob.mx/WOListView.do
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é0ue es un BCP?

Un Plan de Continuidad del Negocio
(BCP, por sus siglas eninglés) es
una estrategia que permite a las

organizaciones mantener sus
operaciones durante y despues de
una interrupcion inesperada.

Secretaria de Educacion Publica

Educacion - CONADE -l-Bh h

&Por que es
importante®?

e Evitainterrupciones gravesenla
operacion

e Salvaguarda lainformaciony los
activos criticos

e Mantiene la confianza de clientes
y SOCi0Ss

e Reduce laimprovisacion en
momentos de crisis

¢Como funciona?

Un BCP ayuda a una institucion a

estar preparada ante cualquier

crisis. Para lograrlo,se basaen 3
pilares fundamentales:

1. Identificar riesgos y puntos
debiles

2. Definir estrategias para
mantener la operacion

3. Preparary capacitar al equipo



LOUE ES UN DRP?

Un Plan de Recuperacion ante
Desastres es una estrategia
disenada para restaurar sistemas
tecnologicos y datos criticos
despues de un evento inesperado,
como ciberataqgues, fallas en
Servidores, errores humanos o
desastres naturales. Su objetivo
principal es reducir gl tiempo de
inactividad y recuperar la
infraestructura lo mas rapido
posible.

% Educacion
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:POR QUE ES IMPORTANTE?

En la era digital,la informaciony
los sistemas tecnologicos son
el corazon de cualquier
empresa. Un ORP es crucial
porgque:

—\ CONADE

iCOMDO SE ACTIVA?
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E LOS ACTIVOS TECNOLOGICOS Al

- EN LA CONADE en Dispositivos Moviles .
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jCADA ACTIVO CUENTA!
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COMUNICATE A LA MESA DE SERVICIO
55 59I7 5200 EXT. 1100 & mesadesanvicioficonade.gobimx
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La Seguridad de la Informacion protege los activos
valiosos de |a organizacion, asegurando su
confidencialidad, integridad y disponibilidad.

Los activos de informaciéon pueden ser datos,
hardware, software, servicios, personas y mas. Son
analizados a través de sus vulnerabilidades,
amenazas, valor, procesos y propiedad.

El propietario del activo es quien debe asegurar su
correcto tratamiento y clasificacion, de acuerdo a si
la informacién es publica, privada o confidencial.

Clasificar la informacion en la CONADE permite
proteger datos sensibles, cumplir con normativas vy
evitar incidentes. Existen practicas clave que deben
seguirse y otras que deben evitarse

Los riesgos y amenazas en el entorno digital
aumentan globalmente y en México, con
ciberataques en crecimiento. La proteccién de datos
es una prioridad.

<V CONADE
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La ISO/IEC 27001:2022 proporciona el marco
internacional para implementar politicas, procesos y
controles que protejan la informacion y fomenten la
mejora continua.

El Marco de Gestion de Seguridad de la Informacion
(MGSI) de la CONADE abarca elementos clave como
redes, centros de datos, continuidad, capacitacion,
desarrollo seguro y recursos humanos.

Las Politicas Internas de Seguridad y procesos
definen cdmo actuar ante incidentes, quién debe
intervenir y cuales son las mejores practicas.

El Plan de Continuidad del Negocio (BCP) y el Plan de
Recuperacion ante Desastres (DRP) aseguran que la
CONADE pueda responder, recuperarse y seguir
operando tras una crisis.
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